Handlaggningsordning “
2023-05-02 Mittuniversitetet

MID SWEDEN UNIVERSITY

Diarienummer: MIUN 2023/651

Handlaggningsordning for
incidenthantering

Publicerad: 2023-05-02

Beslutsfattare: Forvaltningschef Lotten Glans

Ansvarig funktion: Avdelningen for Infrastruktur

Handlaggare: Helena Wallskog

Beslutsdatum: 2023-05-02

Giltighetstid: Tillsvidare

Senaste oversyn: 2023-05-02

Sammanfattning: Dokumentet beskriver ramarna fér Mittuniversitetets
interna hantering av incidenter. Detaljerade processer och arbetssatt

beskrivs i rutindokument.

Tidigare versioner: MIUN 2020/1414. 2020-11-03

113



Handlaggningsordning
2023-05-02
Diarienummer: MIUN 2023/651

Innehallsforteckning

I 141 =Y o 1 4 3
1.1 Definition iNCIAENTET ... 3
1.1.1 Informationssakerhetsincident ......... ..o 3
T2 IT-INCIAENE ...t eanee e 3
1.1.3 Fysisk- och eller miljGincident ............c.ooo e 4
1.1.4 Arbetsmiljéincident - Tillbud och arbetsskada...............cccceeeeiiiiiiiiie e, 4
2 PrOCESSEN....cccueiii it 4
2.1 Hanteringen av iNCIAENTEI: ..........uiiiiiei e 5
2t T S (= o [ PO URPRP 5
ISy =Y o SRS 5
3 Rapportera inCIdenter............cccoiimiiiir e ———— 6
3.1 Incidentrapportering till Myndigheten for samhallsskydd och beredskap................... 6
3.1.1 Vilka incidenter ska rapporteras till MSB ............coooiiiiii e 6
3.1.2 Vem rapporterar till Myndigheten fér samhallsskydd och beredskap, MSB?.......... 8
3.1.3 Diarieforing 0Ch arkiVering ........c.oeeiiie e e e 8
3.2 Incidentrapportering till Integritetsskyddsmyndigheten............cccccoooiiiii s 8
3.2.1 Vad ar en personuppgiftsSinCident? ...........cooi i 8
3.2.2 Vem rapporterar till Integritetsskyddsmyndigheten?...........ccccceeiiiiiiiee s 10
3.2.3 Diarieforing 0Ch arkiVering .........oeeii e 10
4 EskaleringSrutiNer ........ccccceiiiiiiiiieiii s 1
5 Utkontraktering ........ccccceiiiiiiiiiiii e ———— 1
6 ANSVarsroller i ProCeSSEN......ccccceiiiriiiiirierr e 1
6.1 VEIKSAMIMA. ....ceiiiiiiie e et e e e e e e e ee s 11
L2 1 3= - PSS 11
6.3 SYSIEMANSVAIIGA ... e e e 11
6.4 Ansvarsroller gallande Informationssakerhetsincidenter, IT incidenter och fysiska-

och miljorelaterade INCIAENTET ... 12
Lo I W IS 10T o] oo TR 12
6.4.2 INCIAeNtKOOIAINALON .......ooiiiiiiiiiee e e e e e s 12
6.4.3 IT-sakerhetsSpecialiSt..............uuuuuueiiiiiiii e 12
6.4.4 DataskyddSOMDUG ........cooiiiiiiiei e e 13
B.4.5 FASHGNEL ..o e 13
6.5 Ansvarsroller gallande arbetsmiljoincidenter .............ccco oo 13

2/13



Handlaggningsordning
2023-05-02
Diarienummer: MIUN 2023/651

Handlaggningsordning for
incidenthantering

1 Inledning

Handlaggningsordningen for hantering av incidenter vander sig till alla
verksamma, medarbetare och studenter vid Mittuniversitetet. Det
huvudsakliga syftet med denna handlaggningsordning ar att beskriva hur
incidenter ska hanteras och hur rapportering av incidenter ska ske vid
Mittuniversitetet.

1.1 Definition incidenter

1.1.1 Informationssakerhetsincident
Informationssdkerhetsincidenter dr handelser som paverkar, eller kan
komma att paverka, sikerheten negativt for universitetets
informationstillgdngar. Den gemensamma namnaren ar att
informationssdakerheten hotas genom till exempel obehorig atkomst till
information, olaglig hantering av data, felaktig information eller brist pa
tillgang till information. Inom omradet informationssakerhetsincidenter

ingar dven personuppgiftsincidenter.

Definieras av Myndigheten f6r samhallsskydd och beredskap (MSB) som:
"En incident dar information i systemet eller ndtverket, snarare dn systemet

eller ndtverket, i sig, har paverkats."

Exempel pa informationssakerhetsincidenter ar om din dator har utsatts for
intrangsforsok eller om du har fatt krankande eller anstétande e-post.

Likasa om du misstanker falsk e-post (s.k "phishing).

1.1.2 IT-incident

En IT-incident dr en odnskad och oplanerad storning eller en férsamring av
kvaliteten i en tjanst som kan fa eller har fatt negativa konsekvenser {for
verksamheten, enskild individ eller tredje man. En IT-incident kan

antingen bero pa ett avsiktligt eller oavsiktligt agerande.
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IT-incidenter kan vara storning i mjuk- eller hardvara, storning i driftmiljo,
informationsforlust eller informationslackage. Det kan ocksa vara

sdkerhetsbrist i en produkt, ett angrepp eller handhavandefel.

1.1.3 Fysisk- och eller miljéincident
En fysisk- och eller miljdincident ar en otillaten fysisk paverkan och
atkomst till, skador pa och storningar i tillgangen till organisationens

information och informationsbehandlingsresurser.

Exempel pa incidenter kan vara brand, 6versvamning, inbrott,

inbrottsforsok, stold, stoldforsok.

1.1.4 Arbetsmiljoincident - Tillbud och arbetsskada

Ett tillbud &r nar nagot har intraffat som skulle ha kunnat leda till sjukdom
eller olycksfall. En arbetsskada &r olycksfall i arbetet, arbetssjukdom och
fardolycksfall (resa till/fran arbetet).

2 Processen

Syftet med incidenthantering &r att:

e Synliggora risker och vidta atgarder efter att incidenter intraffat i

verksamheten genom omedelbar hantering och skadebegransning.
(steg 1)

e Forebygga att liknande incidenter sker pa nytt genom att analysera

incidenter och vidta proaktiva atgarder. (steg 2)

For att sdkerstalla att eventuella incidenter far minimal paverkan pa
universitetets verksamhet finns processer som visar hur hantering,

rapportering och analys av incidenter ska genomforas.
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Incidenthantering
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Figur 1: Bilden visar pa incidenthanteringens olika delar.

2.1 Hanteringen av incidenter:
2.1.1 Steg 1:

begransa incidenten
identifiera och atgarda relevanta orsaker
rapportera incidenten enligt sarskilda rutiner

dokumentera information om incidenten innehéllande, tidpunkt, vad

som intraffat, omstandigheter m.m.
faststdlla bevis genom exempelvis granskning av loggar

rapportering av incident till Myndigheten f6r samhallsskydd och
beredskap (MSB) respektive Integritetsskyddsmyndigheten (IMY)
utifran respektive myndighets faststéllda direktiv, nar detta ar
aktuellt.

2.1.2 Steg 2:

efter att incidenten hanterats och atgardats ska en analys genomforas

och dokumenteras:
0 o summering incident
0 o gjorda erfarenheter

0 o kortsiktig 16sning
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0 olangsiktig l10sning

0 ouppdatering av rutiner, processer etcetera for att minimera

risken for upprepad incident.

3 Rapportera incidenter

Den som upptéacker en incident vid Mittuniversitetet, ska omgaende

rapportera den.

Informationssdkerhetsincidenter, IT- incidenter samt fysiska och
miljorelaterade incidenter kan rapporteras enligt nagot av foljande satt;
e Via serviceportalen
e E-post: itsupport@miun.se
e Telefon: 010-142 80 00, valj IT Support

Vid allvarligare informationssakerhetsincidenter, IT-incidenter eller fysiska
och miljorelaterade incidenter kontaktas IT Supporten alltid via

ovanstaende telefonnummer.

Arbetsmiljoincidenter: Rapporteringen gors av medarbetare/student via
Mittuniversitetets incidentrapporteringssystem (IA). Handelser gar ocksa

att rapportera via telefon genom att ladda ner IA som en app.

3.1 Incidentrapportering till Myndigheten for
samhallsskydd och beredskap

3.1.1 Vilka incidenter ska rapporteras till MSB

En IT-incident som
e paverkat riktigheten, tillgangligheten eller konfidentialiteten hos den
information som beddmts ha behov av utokat skydd, eller

¢ inneburit att informationssystem som behandlar information som
beddmts ha behov av utokat skydd inte kunnat uppratthalla avsedd

funktionalitet, eller

e paverkat myndighetens formdga att utfora sitt uppdrag, eller
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e iOvrigt allvarligt kan paverka sdakerheten i den
informationshantering som myndigheten ansvarar for, eller i tjanster

som myndigheten tillhandahaller &t en annan organisation.

Bedomningen av om informationen ar i behov av utokat skydd ska ske
genom informationsklassning enligt 6 § p.1 Myndigheten for
samhallsskydd och beredskaps foreskrifter om informationssakerhet for
statliga myndigheter (MSBFS 2020:6)".

Myndigheten ska skyndsamt, dock senast sex timmar fran det att
myndigheten har identifierat att en IT-incident omfattas av
rapporteringsskyldighet, lamna en 6vergripande beskrivning av vad som

intraffat (notifiering).

Myndigheten ska inom fyra veckor fran det att myndigheten identifierat att
en IT-incident omfattas av rapporteringsskyldighet lamna foljande

uppgifter (slutrapportering).

1. Myndighetens namn.
2. En beskrivning av intréffad IT-incident, utifran
a) tidpunkt f6r nar IT-incidenten intrdffade och nédr den upptacktes,
b) tidpunkt for ndr drabbade informationssystem atergick till
normaldrift,
¢) héandelseforlopp,
d) hanteringen av IT-incidenten, och
e) typ, orsak och konsekvenser.
3. Vidtagna och planerade atgarder med anledning av den intraffade

IT-incidenten.

Om myndigheten inom ett ar fran det att slutrapportering har skett
konstaterar att lamnade uppgifter ar felaktiga ska uppgifterna korrigeras

utan onddigt drojsmal.

1 Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for
statlica myndigheter (MSBFS 2020:6)

7/13


https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/msbfs-20206/
https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/msbfs-20206/

Handlaggningsordning
2023-05-02
Diarienummer: MIUN 2023/651

Syftet med obligatorisk IT-incidentrapportering ar enligt regeringen att
stodja samhallets informationssakerhet; det mojliggor en forbattrad
lagesbild 6ver informationssakerheten, skapar forutsattningar for att vidta
ratt skyddsatgarder och utvecklar férmagan att forebygga, upptacka och

hantera IT-incidenter.

Genom att skyndsamt rapportera till Myndigheten f6r samhallsskydd och
beredskap (MSB) for att darigenom fa en samlad och 6vergripande bild,
finns ocksa majlighet att samordnat vidta atgarder for att avvarja eller
begransa konsekvenserna av allvarliga IT-incidenter. Om misstanke finns
att ett brott har begatts kommer en kontakt tas med rattsvardande

myndigheter efter dialog med ledningen.

Vid rapportering till Myndigheten f6r samhallsskydd och beredskap (MSB)
ska en notifiering via telefon goras till MSB inom 6 timmar, darefter ska en
slutrapport lamnas inom 4 veckor. Underlaget for slutrapporten finns pa
MSB:s hemsida.

3.1.2 Vem rapporterar till Myndigheten for
samhallsskydd och beredskap, MSB?

Incidentkoordinator vid Infrastrukturavdelningen ansvarar for att
rapportera IT-sdakerhetsincidenter till Myndigheten f6r samhallsskydd och
beredskap (MSB) enligt géllande regler.

3.1.3 Diarieforing och arkivering
Rapporterna och 6vriga handlingar i drendet, exempelvis korrespondens

med MSB bevaras och diariefors och ges en sekretessmarkering i diariet.

3.2 Incidentrapportering till
Integritetsskyddsmyndigheten

3.2.1 Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en informationssakerhetsincident som kan
innebara risker for méanniskors friheter och rattigheter. Riskerna kan
innebara att ndgon forlorar kontrollen 6ver sina uppgifter eller att

rattigheterna inskranks.
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Exempel:

diskriminering
¢ identitetsstold
e bedrageri
e skadlig ryktesspridning
e finansiell forlust
¢ Dbrott mot sekretess eller tystnadsplikt.
En personuppgiftsincident har till exempel intrédffat nar uppgifter om en
eller flera registrerade personer har
e Dblivit forstorda
e gatt forlorade pd annat satt
e kommit i ordtta hander.
Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada

fallen ar det personuppgiftsincidenter.

Inom 72 timmar fran det att man upptackt en personuppgiftsincident ska
den rapporteras till Integritetsskyddsmyndigheten. Anmaélan behover dock
inte goras om det dr osannolikt att incidenten leder till risker for enskildas

fri- och réttigheter.
I vissa fall ska den registrerade informeras om incidenten.

Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige utan
onddigt drojsmal informera den registrerade om personuppgiftsincidenten

savida inte ndgon av de i férordningen upptagna undantagen ar aktuella.

Information till den registrerade kravs inte om nagot av foljande villkor ar

uppfyllt:
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a) Den personuppgiftsansvarige har genomfort lampliga tekniska och
organisatoriska skyddsatgarder och dessa atgarder har tillampats pa
de personuppgifter som paverkades av personuppgiftsincidenten, i
synnerhet sddana som ska gora uppgifterna oldsbara for alla personer
som inte dr behoriga att fa tillgang till personuppgifterna, sdsom

kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare atgarder som
sakerstaller att den hoga risk for registrerades rattigheter och friheter

sannolikt inte langre kommer att uppsta.

c) Det skulle inbegripa en oproportionell anstrangning. I sa fall ska i
stdllet allmanheten informeras eller en liknande atgard vidtas genom

vilken de registrerade informeras pa ett lika effektivt satt.

Incidenten ska rapporteras via Integritetsskyddsmyndighetens e-tjanst och

innehalla uppgifter om:

e vilken typ av incident det ar frdga om

e vilka kategorier av personer som kan komma att bertras
e hur manga personer det beror

e vilka konsekvenser incidenten kan fa

e vilka atgarder man vidtagit for att motverka eventuellt negativa

konsekvenser.

3.2.2 Vem rapporterar till
Integritetsskyddsmyndigheten?

Incidentkoordinator i samrad med dataskyddsombud rapporterar
personuppgiftsincidenter, till Integritetsskyddsmyndigheten (IMY) enligt
gdllande regler.

3.2.3 Diarieforing och arkivering
Rapporterna och 6vriga handlingar i drendet, till exempel korrespondens
med Integritetsskyddsmyndigheten, bevaras och diariefdrs och ges en

sekretessmarkering i diariet.
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4 Eskaleringsrutiner

Incidenter kategoriseras i 4 olika nivaer (lag, medel, hog och kritisk).
Incidenter som kategoriseras som hoga eskaleras till enhetschef for IT Drift
& Utveckling. Incidenter som kategoriseras som kritiska eskaleras fran
enhetschef for IT Drift & Utveckling till avdelningschef for

Infrastrukturavdelningen.

5 Utkontraktering

Om Mittuniversitetet Overlater en del av sin informationshantering till en
aktor som inte omfattas av rapporteringsskyldighet ska Mittuniversitetet se
till att aktOren atar sig att rapportera IT-incidenter till Mittuniversitetet pa
ett sddant satt att Mittuniversitetet kan uppfylla kraven i Myndigheten for
samhallsskydd och beredskap, MSB:s foreskrift 2020:8.

6 Ansvarsroller i processen
6.1 Verksamma

Verksamma vid Mittuniversitetet saval studenter som medarbetare,

rapporterar incidenter enligt denna handlaggningsordning.

6.2 Chefer

Samtliga chefer ansvarar for att informera samtliga anstédllda om

incidenthanteringsprocessen och vikten av att rapportera incidenter.

6.3 Systemansvariga

Systemansvariga ansvarar enligt systemforvaltningsmodellen att

rapportera incidenter gillande verksamhetssystemen.
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6.4 Ansvarsroller gallande
Informationssakerhetsincidenter, IT
incidenter och fysiska- och miljorelaterade
incidenter

6.4.1 IT Support

IT-supporten ar en enhet inom Infrastrukturavdelningen och ansvarar for
att:

e Taemot och vidarebefordra inkomna incidenter till ansvarig i

respektive underprocess.

6.4.2 Incidentkoordinator
Incidentkoordinator som &r placerad pa Infrastrukturavdelningen ansvarar

for att:

e Samla in information

e Samordna nodvandiga resurser for att hantera incidenten
e Analysera incidenten

o Kommunicera till/med olika intressenter

e Eskalera incidenter

e Rapportera till MSB och IMY

e Vara kontaktfunktion mot MSB

e Retrométe genomfdrs och begdr in nddvandiga handlingar

6.4.3 IT-sakerhetsspecialist
IT-sakerhetsspecialist som ar placerad pa Infrastrukturavdelningen

ansvarar for att:

e Bevaka, analysera och utveckla incidentprocessen

e Rutiner for eskalering, larm och informationsspridning och andra

processer kopplade till incidenthanteringen f6ljs.

e Atthandlaggningsordningen dr uppdaterad och aktuell
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6.4.4 Dataskyddsombud
Dataskyddsombudet som dr placerad pa Universitetsledningens stab

ansvarar for att:

e Stddja incidentkoordinatorerna i samband med rapportering av
informationssakerhetsincidenter som berdr personuppgifter till

Integritetsskyddsmyndigheten
6.4.5 Fastighet

Enheten fastighet som finns pa Infrastrukturavdelningen ansvarar for att:

¢ Hantera incidenter som galler fysisk- och miljorelaterad sakerhet.

6.5 Ansvarsroller gallande arbetsmiljoincidenter
HR-avdelningen finns som stod for chefer i arbetet med att hantera

inrapporterade arbetsmiljdincidenter.
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